
ما ھي السلامة الرقمیة ولماذا یجب علینا الاھتمام بھا؟

الأمان الرقمي او السیبراني ھو الخطوات اللي نقوم بھا لحمایة ھویتنا وممتلكاتنا الرقمیة. وھو حمایة-
الأنظمة المتصلة بالإنترنت، عبر مجموعة من التقنیات والعملیات المصممة لحمایة الشبكات والأجھزة

والبرامج والبیانات من الھجوم أو التلف أو الوصول غیر المصرح بھ. یتضمن ھذا الشيء حمایة
البیانات مثل ملفاتنا الخاصة، صورنا، معلوماتنا الشخصیة، مراسلاتنا الخاصة، او معلومات خاصة
بالمؤسسة التي نعمل لدیھا او اسرار خاصة بالعمل، جمیع ھذه الأمور وكثیر غیرھا یجب حمایتھا من

الھجوم أو التلف أو الوصول غیر المصرح بھ.

یوجد أنواع مختلفة من تھدیدات الأمن السیبراني، متل الفیروسات والبرامج الضارة وھجمات برامج-
الفدیة والتصید الاحتیالي... یمكن استخدام ھذه التھدیدات لسرقة معلومات حساسة، أو تعطیل البنیة
التحتیة الخاصة بشركة او حتى مدینة او دولة معینة، أو تشفیر كامل الملفات على جھاز معین او

مجموعة من الاجھزة واستخدامھم كرھینة لإجبار الأشخاص او المؤسسات على دفع فدیة وھذا الشي
.Ransomwareبـمعروف

لمكافحة ھذه التھدیدات، تستخدم المنظمات والأفراد مجموعة من تدابیر الأمن السیبراني، مثل جدران-
الإجراءاتھذهتساعدمختلفة.كثیرةواموروالتشفیرالفیروساتمكافحةوبرامجFirewallالحمایة

على منع او التخفیف من حوادث الأمن السیبراني واكتشافھا في وقت مبكر وتقلیل الضرر.
بالإضافة للتدابیر التقنیة، یتضمن الأمن السیبراني ایضاً ممارسات مثل التدریب على التعرف على-

التھدیدات المحتملة وتجنبھا، بالإضافة لوضع وتطویر سیاسات وإجراءات لحمایة البیانات والأنظمة
الحساسة.

بشكل عام، یعد الأمن السیبراني امر مھم بعالمنا المترابط بشكل متزاید، ومن المھم أن تقوم المنظمات-
والأفراد بخطوات للحمایة من التھدیدات المحتملة.

الامن السیبراني مؤلف من عدة طبقات، كلما قمنا بتطبیق واحدة من تدابیر وممارسات الامن السیبراني-
كلما رفعنا مستوى الحمایة على اجھزتنا وبیناتنا، ویصبح الامر أصعب على الھاكر وأكثر كلفة من

الناحیة المالیة والوقت.

الأمان الرقمي أصبح امر مھم جداً، لأننا أصبحنا نستخدم الكثیر من الاجھزة الالكترونیة وصار معظم-
تواصلنا عبر الانترنت، ونحن نحتفظ بكمیة كبیرة من البیانات المھمة والحساسة على اجھزتنا

وحساباتنا وضمن التطبیقات التي نستخدمھا.

ویصبح الأمر مھم أكثر إذا كنا نعمل على أمور قد تشكل خطورة على حیاة اشخاص او خسارة مادیة-
كبیرة. مثلاً (أبحاث لإنتاج دواء جدید لمرض مستعصي) او مواضیع حساسة مثلاً (كشف اختلاس)، او

العمل مع اشخاص مستضعفین او مضطھدین مثلاً (العمال الأجانب، والمثلیة الجنسیة، او اللاجئین).

جداًخطیرةالبرامجھذه،FinFisherأوPegasusمثلوخطیرةمتطورةتجسسبرامجایضاًیوجد-
وقد تمكن الھاكر من اختراق الأجھزة والتحكم بھا بشكل كامل، أي أنھم یستطیعون الوصول الى كل
شيء داخل الجھاز المخترق: مثل جھات الاتصال والصور وقراءة الدردشة والاستماع للمكالمات

وتشغیل الكامیرا والمیكروفون...
بعض الامثلة:



مثلاً في بعض الدول یتم إیقاف بعض الأشخاص عند نقاط التفتیش أو على الحدود ویطلبوا منھم فتح-
الھاتف المحمول للتحقق من بعض المعلومات.

او مثلاً وقت نقوم بزیارة مكتب معین، ویطلبوا منا ترك الھاتف المحمول مع الموظفین عند المدخل.-

مثل آخر: السنة الماضیة قامت آنسة من سوریا بإرسال ھاتفھا المحمول بعد أن تعطل للتصلیح بأحد-
المتاجر في منطقة سكنھا. فقام الموظف في ھذا المتجر بسرقة صورھا الخاصة التي تظھر بھا بدون
حجاب وقام بنشر ھذه الصور على الانترنت. وھذا العمل تسبب بمشكلة للآنسة مع عائلتھا. وبعد ھذه

الحادثة بأیام للأسف قام أحد اقاربھا بقتلھا بسبب تلك الصور.

طرق الاختراق عدیدة، وكذلك وسائل الحمایة متوفرة ولیست صعبة. المطلوب منا نحن ان نأخذ الامر بجدیة
ونطبق الأمور التي سوف نناقشھا الیوم. ولكن ھذا الشيء غیر كافي لأنھ لدینا ساعة واحدة فقط وھذا غیر
كافي للتكلم بالتفصیل في بعض ھذه الأمور. ھذه الجلسة ھي للفت نظركم واثارة اھتمامكم والمطلوب منكم

ان تتابعوا بعد ذلك. سوف نعطیكم بعض المصادر للمتابعة ومن السھل إیجاد الكثیر من المعلومات
والفیدیوھات عن المواضیع التي سنناقشھا او طریقة استخدام بعض البرامج التي قد نذكرھا.

امثلة عن طرق الاختراق:

:Phishingالتصید

الاجتماعيالتواصلوسائلعبررسالةاوSMSالھاتففينصیةرسالةنتلقىعندماتحدثقد
كفیسبوك، تویتر، واتساب او غیرھم، قد تتضمن ھذه الرسالة رابط او مرفقات خبیثة، كما یمكن ان
تكون اتصال ھاتفي حیث یطلب المتصل بعض المعلومات التي قد تساعده في عملیة الاختراق. او

في حال فتحنا الرابط الموجود في الرسالة فقد یؤدي الى صفحة مزورة او یطلب معلومات قد تساعده
في عملیة الاختراق، مثلاً قد یفتح الرابط صفحة مزورة لموقع فیسبوك ففي حال أدخلت اسم

المستخدم وكلمة السر سوف یتمكن المخترق من سرقة حسابي على فیسبوك. اوقد یطلب معلومات
عن حسابي البنكي او معلومات عن الشركة او المنظمة التي اعمل بھا لیتمكنوا من اختراقھم.

فلذلك یجب ان أكون حذر جداً عند تلقي رسالة او اتصال من اشخاص او ارقام مجھولة، خاصتاً إذا
كانت ھذه الرسالة تتضمن ملف او رابط والمطلوب ان أقوم بفتحھم. وعادتاً یستخدمون عامل
الضرورة ویحثون الضحیة على التصرف بسرعة، او یستخدمون السلطة كأن یذكر انھ مدیر

الشركة او مدیر من الفرع الرئیسي ویجب علیك ان تتصرف مباشرتاً وإن لم تفعل سوف یتم طردك
من العمل او خصم مبلغ من راتبك. او ان یتظاھر بانھ یتواصل معكم من المصرف وانھ یوجد حركة

غریبة في حسابكم، وللتأكد من ھویتكم علیكم الإجابة على بعض الأسئلة مثل رقم الحساب، تاریخ
المیلاد، كلمة السر...

التصید منتشر ومستخدم بكثرة من قبل الھاكرز وھو شيء خطیر، قد یكون التصید ھو الھجوم بحد
ذاتھ مثلاً لاختراق حساب معین، او قد یكون خطوة البدایة لاختراق كبیر، مثلاً اختراق حساب

موظف لاستخدامھ في اختراق المؤسسة بالكامل.

تخمین كلمات السر:



ً استخدام كلمات سر ضعیفة یسھل الامر على الھاكرز لتخمین ومعرفة كلمة السر. سوف نتكلم لاحقا
بالتفصیل عن كلمات السر وبرامج ادارت كلمات السر.

الفیروسات:

یجب التنبھ وحمایة اجھزتنا من الفیروسات. ومن الضروري استخدام برنامج مكافح الفیروسات
على اجھزتنا والتأكد من أنھ یقوم بتحدیث قاعدة البیانات الخاصة بھ. وعدم استخدام البرامج

المقرصنة لأنھا اغلب الأوقات تتضمن فیروسات. وتحمیل البرامج من موقعھا الأصلي فقط.

الھندسة الاجتماعیة:

الھندسة الاجتماعیة مستخدمة بشكل كبیر جداً من قبل الھاكرز. بكل بساطة الھندسة الاجتماعیة ھي
الاحتیال، حیث یقوم الھاكر بالاحتیال على المستخدم لعمل شيء معین لم یكن یرغب اساساً في
عملھ، او جعلھ یفصح عن معلومات كان علیھ ان یبقیھا سریة. او بان یقوم الھاكر بجمع جمیع
المعلومات المتوفرة على الانترنت عن شخص یود اختراق اجھزتھ او حساباتھ، ویستخدم ھذه

المعلومات للتقرب وبناء الثقة واضفاء الإحساس بوجود أشیاء وھوایات مشتركة مما یسھل عملیة
الاحتیال على ھذا الشخص.

ھذه بعض الأمثلة عن التصید:

كما تشاھدون في ھذه الأمثلة، الھاكر یحاول ان یستغل تعاطف الأشخاص مع الموقوفین ویتلاعب
بالكلام لیحثھم على فتح الرابط.

لذلك یجب تجاھل ھذا النوع من الرسائل وعدم فتح الروابط التي تتضمنھا.-
التحقق مع الشخص المرسل إذا كان ھو قد أرسل الرسالة.-
التحقق من عنوان المرسل.-
التحقق من الروابط.-
التحقق من الأخطاء الاملائیة في نص الرسالة.-
عادتاً رسائل التصید تستخدم تحیة عامة ولیس شخصیة.-

سوف أقوم بإرسال رابط لموقع من شركة غوغل للتدرب على كیفیة اكتشاف ھجمات التصید.

https://phishingquiz.withgoogle.com/

سوف أعرض علیكم رسالة تصید وعلیكم اكتشاف علامات التصید في ھذا البرید الالكتروني.
الرجاء كتابة الإجابات في الدردشة.

org.ولیسcom.ھوالعنوان-

استخدام عامل الطوارئ، السلطة وضرورة السرعة في الإجابة.-
یجب علینا التحقق من الرابط عبر تمریر المؤشر فوق الرابط دون الضغط علیھ.-

https://phishingquiz.withgoogle.com/


یوجد أخطاء املائیة.-
لم یستخدموا اسم المرسل في توقیع الرسالة.-

ھذه امثلة إضافیة عن صفحات مزورة. كما تلاحظون یجب دائماً التحقق من الرابط، وعادتاً إذا كان موقع
فیسبوك مثلاً فتوح لدي في المتصفح وبعد فتح الرابط ظھرة صفحة فیسبوك جدیدة وتطلب مني تسجیل

الدخول فھذا یعني بأن ھذه الصفحة مزورة.

سوف نتكلم الان عن كلمات السر:

من الضروري استخدام كلمات سر جیدة طویلة ومعقدة لحمایة حساباتنا. كلمات السّر یجب أن تكون:

الأقل.علىحرف14منمؤلفةطویلة:-
معقدة: أي أن تتضمن ارقام واحرف صغیرة وكبیرة ونقاط والحروف الخاصة مثل ؟!/-
marhabagmailمثلاً:السر،كلماتلتألیفمعیننمطنستخدملاأيعشوائیة:-

marhabatwitter

غیر شخصیة: یجب الا استخدم اسمي، تاریخ میلادي، رقم ھاتفي.-
یجب أن تكون سھلة الحفظ: لكي لا نخسر الوصول الى حساباتنا.-
سریة: لا نشاركھا مع أحد.-
لا نكتبھا على ورقة ولا في ملفات على الكمبیوتر.-
فریدة: یجب ان نستخدم كلمة سر خاصة بكل حساب.-

ھذه امثلة عن مدة الوقت الذي یستغرقھ الھاكر لتخمین كلمة السر، ولماذا من المھم أن تكون طویلة ومعقدة:
مثلاً: إذا استخدمنا كلمة سر مؤلفة من ارقام فقط یستطیع الھاكر تخمینھا في بضع دقائق او ساعات. وكلما

زاد عدد الاحرف والأرقام والرموز كلما صعب على الھاكر تخمین كلمة السر.

بھا:ننصحولماذاPassphraseالسرعبارةھيما

5الى4منمؤلفةتكونأنیجبالحفظ.وسھلةطویلةسركلماتلتألیفسھلةطریقةھيالسرعبارة

كلمات عشوائیة، او نستخدم عبارة تتضمن شيء غیر منطقي.

Noمثلاً: 1 want to break free!

فھذه عبارة سر طویلة تتضمن أحرف وأرقام وشيء غیر منطقي وسھلة الحفظ.

1Banana2birds100friends!

ھذه أربع كلمات عشوائیة تتضمن أحرف وأرقام طویلة وسھلة الحفظ ایضاً.

من المستحسن استخدام كلمات سر بھذا الشكل، لأنھا تعتبر آمنة، طویلة بشكل كافٍ، معقدة، وسھلة الحفظ.



:HTTPعنیختلفوبماذاHTTPSھوما-

HTTPSادخالقبلالتأكددائماًیجبلذلكاستخدمھ.الذيالموقعمعمشفروالاتصالالآمنةالنسخةھو
ھناككانوإذامشفرالاتصالأنیعنيذلكلأن.HTTPSیستخدمالموقعبأنالسروكلمةالمستخدماسم

من یراقب الانترنت لن یستطیع قراءة بیاناتي.

یجب عدم فتح حساباتي على أجھزة غریبة، فقط على جھازي الخاص. لأنھ لا یمكنني معرفة ما إذا-
كان ھذا الجھاز مخترق او علیھ برامج تجسس.

فھم طریقة استعادة كلمة السر:-
عادتاً معظم المواقع تقدم طریقة لإعادة ضبط كلمة السر في حال نسیناھا، ولكن معظم ھذه الطرق تتضمن

أسئلة قد تكون الإجابة عنھا سھلة للھاكر او تتوفر معلومات عنھا على الإنترنت. مثلاً تاریخ میلادي،
المدرسة التي تعلمت بھا، اسم الحیوان الألیف وغیره... لذلك یجب أن ننتبھ أي أسئلة وأي إجابات نختار كي

لا یكون من السھل على الھاكر استخدام ھذه الطریقة.

برامج إدارة وحفظ كلمات السر:
یحفظالمصدر،مفتوحالاستخدام،سھلجید،برنامجلأنھKeePassXCبرنامجباستخدامننصحنحن

كلمات السر في خزنة مشفرة مما یوفر امان جید.
ماكویندوز،تشغیللنظاممتوفرھوwww.keepassxc.orgالرابطھذامنالبرنامجتحمیلیمكنكم

ولینكس.
عند استخدام البرنامج لأول مرة سوف یطلب منكم انشاء حاویة لحفظ كلمات السر داخلھا. وسیطلب منكم
كلمة سر لتشفیر ھذه الحاویة. كلمة السر ھذه یجب أن تكون جیدة طویلة ویجب ألا ننساھا ابداً، في حال

فقدان كلمة السر لن یعود باستطاعتكم الوصول الى كلمات السر خاصة بكم، كل ما علیكم من الان ھو حفظ
كلمة سر واحدة فقط.

یمكنكم حفظ عدد غیر محدود من البیانات داخل البرنامج. عند ادخال البیانات یمكنكم ادخال اسم المستخدم
وكلمة السر ورابط الموقع الخاص بھذا الحساب، وملاحظات خاصة بھذا الحساب.

للدخول على الحساب نفتح دائماً الرابط الذي ادخلناه، بھذه الطریقة نضمن بأن الرابط آمن ونحمي أنفسنا
من التصید.

التحقق بخطوتین:

في حال تمكن الھاكر من معرفة اسم المستخدم وكلمة السر الخاصة بأحد حساباتنا فسیستطیع الدخول الى
حسابنا. لكي نحمي حساباتنا بشكل أفضل معظم المواقع توفر طبقة حمایة ثانیة تسمى التحقق بخطوتین،
عند تفعیل ھذه الخدمة نضیف طبقة حمایة جدیدة على الحساب، فعند تسجیل الدخول من جھاز جدید لم

استخدمھ من قبل، بعد ادخال اسم المستخدم وكلمة السر سیطلب مني كود معین للسماح بالدخول للحساب.
أي انني سأكون بحاجة لشيء ثالث لكي أتمكن من الدخول للحساب. ھذا الشيء یمكن أن یكون كود یولد

http://www.keepassxc.org


ضمن تطبیق على الھاتف، او رسالة نصیة تصلنا على ھاتفنا، او اكواد احتیاطیة نستطیع الحصول علیھا
من داخل حسابنا، او مفتاح خاص بالتحقق بخطوتین... الكود صالح للاستخدام مرة واحدة فقط، والكود

الذي نحصل علیھ من التطبیق على الھاتف تولد ضمن التطبیق من دون الحاجة الى الانترنت وھو صالح
لمدة دقیقة فقط. ویطلب مني التحقق بخطوتین مرة واحدة من المتصفح، عند تسجیل الدخول مرة جدیدة من

الجھاز نسفھ وعلى نفس المتصفح فلن یطلب مني ذلك، في بعض الأحیان على اختیار ذلك عند تسجیل
الدخول.

نستطیع تفعیل التحقق بخطوتین من خلال اعدادات الحساب، عند تفعیلھا سیعطیني الخیار لاختار أي نوع
من التحقق بخطوتین أفضل، نحن لا ننصح باستخدام الرسائل النصیة لأنھا غیر آمنة كفایة. یجب عدم

مشاركة الاكواد مع أحد وفي حال وصلتني رسالة او اتصال یطلب مني مشاركة الكود یجب تجاھل ھذا
الطلب.

من المستحسن تفعیل أكثر من طریقة للتحقق بخطوتین، مثلاً التطبیق على الھاتف والكود الاحتیاطي، ام
المفتاح مع التطبیق على الھاتف او الكود الاحتیاطي...

الفیروسات:

الفدیة،فیروسRansomwareفیروس،Virusانتشاراً:اكثرھاالخبیثةالبرامجأنواعمنالعدیدیوجد
Worm،دودةTrojanطروادة،حصانKeyloggerالمفاتیح،نقراتمسجلRATبعد،عنالتحكمأداة

Rootkitغیرھم.والعدیدالخفیة،الجذور

جمیع ھذه الملفات الخبیثة خطیرة، ولكن اخطرھا ھو أداة التحكم عن بعد، إذ أنھا تعطي الھاكر تحكم كامل
بجھاز الضحیة، فیستطیع استخدام الجھاز كأنھ بحوزتھ، ویمكنھ قراءة كل شيء وسرقة ملفات، تشغیل

الكامیرا والمیكروفون...

یجب أن نكون حزرین عند استخدام اجھزتنا والحفاظ علیھا خالیة من البرامج الخبیثة. ویجب علینا استخدام
برنامج مكافح فیروسات لمساعدتنا على اكتشاف البرامج الخبیثة وازالتھا. في حال لیس باستطاعتنا شراء
برنامج مكافح فیروسات یمكننا استخدام النسخة المجانیة فھي متوفرة من معظم شركات مكافح الفیروسات

على أن یكون من شركة معروفة.

تصاب اجھزتنا بالبرمجیات الخبیثة عند تنصیب برامج غیر اصلیة واستخدام الباتش او الكراك لتفعیل
البرامج المقرصنة، عند استخدام فلاشھ مصابة ببرامج خبیثة، عند فتح ملحقات تتضمن برامج خبیثة، او

فتح روابط خبیثة... ویجب عدم السماح لاحد باستخدام جھازنا. ومن الضروري دائماً تحدیث نظام التشغیل
والبرامج المستخدمة.

الھجمات المتقدمة:

Zeroالمطورینمنمعروفةغیرثغراتتستخدمالتيالھجماتھيالمتقدمةالھجمات day exploit.

تمكنھمالتيوغیرھم،FinfisherوفینفیشرPegasusبیغازوسمثلمتطورةخبیثةبرامجفیھاویستخدم



من السیطرة على الجھاز بشكل كامل. ھذه الھجمات مكلفة جداً وخطیرة ولیس من السھل الحمایة منھا.
وعادتاً یستھدف بھا اشخاص محددین مسبقاً.

إذا كنتم تعتقدون انكم عرضة لھذا النوع من الھجوم علیكم اخذ اقصى درجات الحیطة والحذر. وتطبیق
جمیع النقاط التي ذكرناھا سابقاً. كما ننصح باستخدام ھاتفین واحد خاص للمكالمات الحساسة وعدم

مشاركة رقمھ مع احد، والطلب من الأشخاص الذین تتواصلون معھم عدم تسجیل الرقم لدیھم. وتنصیب
فقط التطبیقات التي نحتاجھا فقط.

التواصل الآمن:

Endطرفالىطرفمنالتشفیرتستخدمالتيالتطبیقاتعننبحثأنیجبللتواصلتطبیقاختیارعند

to End Encryptionفيشيءأيلتغییربحاجةلستاننيأيافتراضيبشكلمتوفریكونوأن
الاعدادات لتفعیل التشفیر. في ھذا النوع من التشفیر یتم التشفیر على جھازي ویتم فك التشفیر على جھاز

الشخص الآخر، ولا تستطیع الشركة او أي شخص آخر قراءة الرسائل او التنصت على المحادثة.

نحن ننصح باستخدام تطبیق سیغنال، لأنھ سھل الاستخدام وآمن جداً، یوفر التشفیر من طرف الى طرف،
وھو مفتوح المصدر، وقد تم التحقق من الكود البرمجیة الخاصة بھ، وھو لا یخزن المحادثات، ویخزن
المعلومات الوصفیة لمدة قصیرة فقط، ویوفر خاصیة المسح التلقائي للرسائل من طرفي جھة الاتصال.

وھذاالكترونيلبریدبحاجةأنتمحسابلإنشاءباستخدامھ،ننصحجیدآخرتطبیقھوWireویرتطبیق
أمر جید لأنھ لیس علیكم مشاركة رقم ھاتفكم مع جمیع جھات الاتصل. ولدیھ تقریباً جمیع ممیزات تطبیق

سیغنال.

واتساب جید ویؤمن تشفیر من طرف الى طرف ولكنھ مملوك من قبل شركة فیسبوك، وھم یسجلون
معلومات وصفیة عدیدة.

تطبیق مسنجر وتلغرام علیكم الدخول الى الاعدادات لتفعیل التشفیر. ولا ننصح باستخدام ھذا النوع من
التطبیقات للمحادثات الآمنة لأنھ قد ینسى الشخص تفعیل التشفیر وقد لا یعرف بعض الأشخاص كیفیة

تفعیل التشفیر.

التشفیر من طرف الى طرف:

ھو عندما اكتب رسالة او اجري اتصال یتم التشفیر على جھازي ومن ثم یتم ارسال البیانات مشفرة الى
الطرف الثاني. وتمر البیانات مشفرة عبر مخدمات الشركة المالكة للتطبیق ویتم فك التشفیر على ھاتف

المتلقي وعندھا یستطیع قراءة او سماع الرسالة. بھذه الطریقة لا یستطیع أحد آخر غیر طرفي الاتصال من
قراءة او الاستماع للمحادثة، واي شخص آخر بین طرفي الاتصال یراقب الانترنت سوف یرى فقط

معلومات مشفرة تمر ولن یستطیع التنصت.

Lockdownالأندرویدفيالتأمینوضعھوما Mode:



لھ.اللاحقةوالاصدارات9اندرویدتشغیلنظامتستخدمالتيالھواتفمنالعدیدفيمتوفرةالخاصیةھذه

لتفعیل ھذه الخاصیة نقوم بالضغط على زر تشغیل الھاتف لثواني فتظھر لدینا عدة خیارات من بینھا خیار
وضع التأمین. إذا لم یكن ھذا الخیار متوفر قد یتوجب علیكم تفعیلھ من الإعدادات.

بعد تفعیل خاصیة وضع التأمین لن تعود تظھر الإشعارات على الشاشة. ولن یعود بالإمكان فتح الھاتف إلا
باستخدام كلمة السر او الرمز او النمط وسیتم تعطیل إمكانیة فتح الھاتف بواسطة البصمة والوجھ والطرق

الأخرى.

وعند تفعیل خاصیة وضع التأمین فھي تعمل حتى یتم فتح الجھاز بعد ذلك یعود الجھاز للعمل بشكل عادي.
إذا كنت ارغب في إعادة تفعیل وضع التأمین فعلي إعادة تفعیلھ من جدید.

Lockdownالایفونفيالتأمینوضعھوما Mode:

خصائص ھذه المیزة تختلف كلیاً في ھاتف ایفون عن ھاتف اندروید.

IOsتشغیلبنظامتعملالتيایفونلأجھزةمتوفرأبلشركةلدىالتأمینوضع التيالایبادوأجھزة16
iPadتشغیلبنظامتعمل OS .Venturaتشغیلبنظامتعملالتيأبلكمبیوترأجھزةوعلى16

ارسالعلىiMessageتطبیقدردشةحصریتمسوفماكأجھزةعلىالتأمینوضعخاصیةتفعیلعند
وتلقي الرسائل النصیة والصور فقط، لن یعود بالإمكان اجراء مكالمات صوتیة او فیدیو او ارسال وتلقي

أي نوع آخر من المرفقات.

FaceTimeعبرمعكمالتواصلمنلدیكمالاتصالجھاتفيالموجودونالأشخاصفقطسیتمكن

مجھولة.ارقاممنالتطبیقھذاعبراتصالاتاستقبالیتمولن.iMessageو

وسوف یتم حظر بعض المیزات في متصفح سفاري، لتعزیز الحمایة، مما قد یؤدي الى توقف عمل بعض
المواقع كالمعتاد او بشكل كامل.

وإذا كان ھاتفكم مقفلاً، فلن یتفاعل مع الأجھزة الأخرى إذا تم توصیلھ عبر كابل.

روابط لمصادر إضافیة:

•NDI | CyberSecurity Handbook (cyberhandbook.org(

•NDI’s Practical Cybersecurity for Organizations Online Course

•Surveillance Self-Defense

•Security Planner

https://cso.cyberhandbook.org/index.php/ar
https://ed.ndi.org/
https://ssd.eff.org/ar/
https://securityplanner.consumerreports.org/

